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1. Introduccion

La Politica de Seguridad de la Informacién (PSI) establece el conjunto de principios basicos y lineas
de actuacién de Trebide en relacién a la seguridad de la informacién de sus servicios.

El objetivo de la seguridad es proteger los sistemas, la informacién y la continuidad a través de una
actuacion preventiva que minimice los riesgos, del seguimiento de la actividad diariay de la rapidez
de reaccidén ante incidentes.

Trebide es una compafia de servicios tecnoldgicos especializada en la aplicacion de la tecnologia
para la operacion de tecnologias de transporte y securizacion de infraestructuras criticas.

Prestamos servicios de ingenieria, integraciéon y desarrollo tecnolégicos para una o6ptima
adecuacién de las soluciones tecnoldgicas a los procesos de nuestros clientes. Combinamos
nuestra dilatada experiencia sectorial junto con nuestras capacidades tecnoldgicas para hacer que
nuestros clientes evoluciones sus negocios utilizando todo el potencial de la tecnologia,
adaptandola a sus necesidades actuales y futuras.

2. Marco Normativo

El marco normativo para la prestacion de los servicios es el siguiente:

- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

- LeyOrganica 3/2018, de 5 de diciembre, de Proteccién de Datos de Caracter Personal.

- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgéanica 15/1999 de Proteccion de Datos de Caracter Personal.

- REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril
de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE.

- Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de comercio
electrénico

- Ley 59/2003, de 19 de diciembre, de firma electrénica

- Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de
la Ley de Propiedad Intelectual.

- Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el &mbito de la Administracion Electrénica.

- Guias CCN-STIC:

o 802 auditoria del ENS.

o 807 criptologia de empleo en el ENS.

o 808 verificacion del cumplimiento de las medidas en el ENS.

o 809declaracion, certificaciony aprobacion provisional de conformidad con el ENS
y distintivos de cumplimiento.

o 825 Esquema Nacional de Seguridad. Certificaciones 27001.

- Instrucciones Técnicas de Seguridad de conformidad con el Esquema Nacional de
Seguridad (Resolucion de 13 de octubre de 2016 de la Secretaria de Estado de
Administraciones Publicas) y de Auditoria de la Seguridad de los Sistemas de Informacién
(Resolucion de 27 de marzo de 2018 de la Secretaria de Estado de Funciéon Publica).

- UNE - ISO/IEC 27002 Cédigo de buenas practicas para la Gestion de la Seguridad de la
Informacion.
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- UNE - ISO/IEC 27001 Especificaciones para los Sistemas de Gestion de la Seguridad de la
Informacion.

3. Alcance

Esta Politica de Seguridad de la Informacion (PSI) establece el marco general para la gestién de la
seguridad de la informacion en Trebide, una entidad del sector privado dedicada al desarrollo y la
gestion operativa de herramientas y soluciones TIC (software y plataformas) para la gestién de
seguridad fisica y légica. Dado que nuestros servicios son prestados habitualmente a entidades del
Sector Publico espafiol, esta PSl es plenamente conforme al Esquema Nacional de Seguridad (ENS),
segun lo dispuesto en el Articulo 2 del Real Decreto 311/2022.

El alcance de esta politica abarca todos los sistemas de informacidn, activos, procesos, personaly
ubicaciones que gestionan, procesan o almacenan informacién de la organizacion o de sus clientes.

De cualquier modo, aunque esta PSI inspirada en el ENS sera de aplicacién a la totalidad de los
procesos de la organizacion, ello no debe interpretarse como un compromiso de la organizacion por
garantizar que todas esas dreas cumplen el ENS en una categoria determinada. Los sistemas de
informacién que habran de cumplir y obtener un certificado de adecuacién al ENS seran aquellos
expresamente designados por la organizacién en cada caso.

Los sistemas de informacidon que deberan adecuarse al ENS se recogen en el Anexo | de esta
Politica.

4. Compromiso con la Seguridad

Trebide es consciente de la relevancia que tiene la informacién en el desarrollo de sus actividades
y la considera un activo critico de la compafia. De este modo velar por la seguridad de la
informacidn es una obligacidon que debe garantizar la confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad de la informacidn critica.

Paraello es necesario identificar las dreas en las que se deben concentrar los esfuerzos y desarrollar
e implementar un sistema de gestion que proteja los recursos de informacion, servicios y productos
frente a posibles amenazas. Los aspectos fundamentales a los que responden los objetivos del
sistema son los siguientes:

- La actividad de Trebide genera de forma continua propiedad intelectual tanto como bien
propio como bien de terceros. Para ello hace uso de recursos propios, recursos externos o
ambos al mismo tiempo. La proteccion de toda propiedad intelectual debe ser una maxima
en todos los procesos involucrados en su creacion.

- Laorientacién al cliente implica el continuo intercambio de informacién y datos, originada
tanto por el cliente como por Trebide. Esta informacidn estd estrechamente relacionada
con el negocio de ambosy en muchas ocasiones puede ser sensible. Por este motivoy con
objeto de ofrecer un buen servicio al cliente, Trebide debe garantizar de forma responsable
la proteccidén, en todas sus dimensiones, de la informacidn de sus clientes en todos los
procesosy servicios ofrecidos.

- Trebide es una empresa internacional donde el caracter multilateral es un valor diferencial
con el resto de los competidores. Facilitar el intercambio de informacién y compartirla es
un hecho inherente a la actividad que debe ser protegido y asegurado para garantizar el
éxito del modelo.
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El caracter internacional y multilocal de Trebide proporciona un escenario de movilidad
geografica que afecta al uso y transporte de la informacidén en itinerancia, tanto de uso
propio como de uso compartido. Es nuestra responsabilidad garantizar la seguridad de esta
informacién en itinerancia facilitando y contribuyendo al uso de recursos y de la
informacidn para todo el personal de Trebide susceptible de desarrollar sus funciones en
un contexto de movilidad geografica.

El sistema de gestion de Seguridad de la Informacidn nos asegura un nivel de seguridad éptimo en
nuestros procesos a través de la prevencién de los fallos de seguridad, la potenciacion de la mejora
continua en todos nuestros procesos y el cumplimiento de los requisitos tanto legales como
contractuales e internos.

5. Principios

Los principios en los que Trebide basa su sistema de Seguridad de la Informacidn son los siguientes:

Seguridad como proceso integral: La Direccién de Trebide se compromete con la
Seguridad de la Informacion y la tiene en cuenta para que sea coordinada e integrada en la
estrategia global. La seguridad se entiende como un proceso integral constituido por todos
los elementos humanos, materiales, técnicos, juridicos y organizativos relacionados con el
sistema de informacién

Diferenciacién de responsabilidades: Que identifica las responsabilidades de todas las
personas que participan en el servicio. Siempre se identifica a las personas responsables
de la informacién (que determina los requisitos de Seguridad de la Informacién que se
trata), del servicio (que determina los requisitos de seguridad de los servicios y productos),
del sistema (que tiene la responsabilidad sobre la prestacién de los servicios) y de la
seguridad (que determina las decisiones para satisfacer los requisitos de seguridad).
Prevencion, deteccidn, respuesta y conservacion: en el que se gestionan y controlan
todos los elementos técnicos, humanos, materiales y organizativos para que la Seguridad
de la Informacidn sea parte integral de la actividad habitual. La seguridad del sistema debe
contemplar las acciones relativas a los aspectos de prevencioén, deteccién y respuesta, al
objeto de minimizar sus vulnerabilidades y lograr que las amenazas sobre el mismo no se
materialicen o que, en el caso de hacerlo, no afecten gravemente a la informacién que
maneja o a los servicios que presta

Gestion de los riesgos: identificando y valorando las amenazas para establecer acciones
de minimizacién del riesgo a niveles aceptables. La gestion de los riesgos permitira el
mantenimiento de un entorno controlado, minimizando los riesgos a niveles aceptables. La
reduccion a estos niveles se realizard mediante una apropiada aplicacion de medidas de
seguridad, de manera equilibrada y proporcionada a la naturaleza de la informacion
tratada, de los servicios a prestar y de los riesgos a los que estén expuestos.

Existencia de lineas de defensa: El sistema de informacién ha de disponer de una
estrategia de proteccidon constituida por multiples capas de seguridad. Las lineas de
defensa han de estar constituidas por medidas de naturaleza organizativa, fisica y l6gica.
Vigilancia continuay reevaluacion periddica: a través del seguimiento del desempefio del
sistemay el establecimiento de mejoras que aumenten la eficacia del sistema. La vigilancia
continua permitira la deteccién de actividades o comportamientos anémalos y su oportuna
respuesta. La evaluacién permanente del estado de la seguridad de los activos permitira
medir su evolucién, detectando vulnerabilidades e identificando deficiencias de
configuracion.
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6. Mision y objetivos

La misiény los objetivos de seguridad de Trebide se centran en:

- Garantizar en todo momento la seguridad y proteccion de la informacion.

- Motivary concienciar a personasy usuarios/as respecto a la Seguridad de la Informacién.

- Control de los activos.

- Garantizar la seguridad fisica, protegiendo los activos de amenazas fisicas y ambientales 'y
emplazandolos en areas seguridad con control de acceso.

- Garantizar la seguridad en la gestidon de comunicaciones y operaciones.

- Control de acceso eficaz a los activos de informacion.

- Garantia de seguridad en todas las fases del ciclo de vida de los servicios.

- Detecciony gestion 100% de los incidentes.

- Garantia de prestacién continuada del servicio.

- Proteccion de datos de caracter personal.

- Cumplimiento de todos los requisitos legales y contractuales en materia de seguridad.

a. Prevencion
La seguridad debe ser una parte integral de cada una de las etapas del ciclo de vida de los sistemas,
para ello se deben aplicar las medidas de seguridad requeridas por el ENS.

En las ofertas y licitaciones deben identificarse y ser tenidos en cuenta los requisitos de seguridad.
Para garantizar el cumplimiento de la politica de prevencion se debe:

o Revisar el sistema periédicamente.
o Autorizar los sistemas antes de su puesta en servicio.

b. Deteccion
La deteccion de los incidentes que pueden degradar el sistema se realiza a través de la
monitorizacion continuada.

c. Respuesta
Se establecen los métodos para responder a los incidentes de seguridad.

d. Recuperacion
La disponibilidad de los servicios criticos se garantiza a través de los planes de continuidad de los
sistemas que forman parte del plan de continuidad de negocio.

7. Organizacion de la seguridad

Ademas de las responsabilidades que se describen en los procesos, procedimientos, instrucciones
y resto de documentacién del sistema, se refieren a continuacidon las responsabilidades y tareas
especificas de los diferentes puestos en relacién al sistema de Seguridad de la Informacion.

Se establece que los propietarios de los procesos son a su vez los propietarios de los activos con
los que se relacionan, salvo para los activos que se comparten con diferentes procesos en cuyo
caso el propietario del activo es el servicio de Tl y los activos que se relacionan con seguridad fisica
y equipamiento auxiliar cuya propiedad es de Servicios Generales.

Ademas de las responsabilidades relativas a la gestion de la seguridad de la informacidon en la
organizacioén en su conjunto, para aquellos sistemas que se hayan determinado como sometidos al
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ENS por la Direccién, se designaran cuatro roles especificos, que se detallan a continuacién. La
designacion formal de tales personas se acompania al presente documento como Anexo Il.

a. Responsabilidades y perfiles generales

i. Direccidon del Negocio

La direccién del negocio tiene la responsabilidad y autoridad para:

Asegurar que el sistema de gestidon de la informacién es conforme con los requisitos
Aprobacion de Politicas de Seguridad.

Identificacion de requisitos y objetivos de negocio.

Asignacion de recursos.

Formaciény concienciacién del personal.

Revision del sistema de gestion de la Seguridad de la Informacion.

ii. Comité De Seguridad

El Comité de Seguridad debe asegurar, entre otras, la implantacion de las normativas y
procedimientos para la gestidon de la Seguridad de la Informacién dentro de Trebide mediante el
compromiso y la asignacién de recursos adecuados.

Maximo 6rgano de gestidn de la seguridad dentro de Trebide.

Es el 6rgano responsable de proporcionar las directrices de gestidon de la Seguridad de la
Informacion en cada centro, garantizando una direccion clara y un apoyo visible por parte
de la Direccién a las iniciativas de seguridad, aprobando y realizando un seguimiento
continuo de las acciones realizadas en materia de Seguridad de la Informacién.

Debe asegurar entre otras la implantacidn de las normativas y procedimientos del Sistema
de Gestion de la Seguridad de la Informacion (SGSI) dentro de la organizacion mediante el
compromiso y la asignacién de recursos adecuados.

Creacidn, mantenimiento y actualizacion de las Politicas de Seguridad.

Asignacion de Roles y Responsabilidades principales en materia de seguridad.

Asegurar la implantacion de los controles para la adquisicién, tratamiento,
almacenamiento y distribucién de la informacién.

Establecimiento de mecanismos de recoleccién y custodia validos de evidencias.
Establecimiento de medidas preventivas / correctoras ante desviaciones detectadas en las
revisiones periddicas de los elementos que componen el SGSI.

Establecimiento de medidas preventivas / correctoras ante desviaciones detectadas en las
revisiones periddicas de cumplimiento en materia de proteccidon de datos de caracter
personal.

Establecimiento de medidas preventivas / correctoras ante desviaciones detectadas en
cualquier otro tipo de revision (de seguridad) efectuada.

Acordar y establecer metodologias y métricas estandares para la Gestion de la Seguridad
de la Informacion.

Planificar y disefar las acciones de formacién y concienciacidn especificas en materia de
Seguridad de la Informacién y de proteccidn de datos de caracter personal.

El Comité de Seguridad estara compuesto por la Direccion de la organizacion, el Coordinador del
SGSlylosresponsables especificos de aquellos sistemas que la organizacién haya designado como
requeridos para el cumplimiento del ENS.
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iii.  Coordinador del SGSI

- Mantener y verificar el nivel adecuado de seguridad de la Informaciéon manejada y de los
Servicios electrénicos prestados por los sistemas de informacién.

- Promover la formaciény concienciacidon en materia de Seguridad de la Informacién.

- Designar responsables de la ejecucion del andlisis de riesgos, de la Declaracién de
Aplicabilidad, identificar medidas de seguridad, determinar configuraciones necesarias,
elaborar documentacion del sistema.

- Proporcionar asesoramiento para la determinacion de la Categoria del Sistema, en
colaboracion con el Responsable del Sistema y/o Comité de Seguridad TIC.

- Participar en la elaboracién e implantaciéon de los planes de mejora de la seguridad v,
llegado el caso, en los planes de continuidad, procediendo a su validacion.

- Gestionar las revisiones externas o internas de los sistemas.

- Gestionar los procesos de certificacién.

- Aprobar los procedimientos de seguridad que forman parte del Mapa Normativo (y no son
competencia del Comité) y poner en conocimiento al Comité de las modificaciones que se
hayan realizado a lo largo del periodo en curso.

b. Responsabilidades y perfiles especificos para los sistemas alineados
con el ENS

iv.  Responsable de la Seguridad
- Determinacion de la categoria del sistema
- Realizacion del analisis de riesgos
- Elaboracion de la Declaracién de aplicabilidad
- Determinacion de las medidas de seguridad adicionales que puedan ser necesarias.
- Definicién de la configuracion de seguridad del sistema.
- Elaboracién de la documentacion de seguridad del sistema.
- Elaboracién de la normativa de seguridad del Sistema.
- Aprobacién de los procedimientos de seguridad del sistema.
- Reportar, al comité de Seguridad, el estado de la seguridad del sistema.
- Aprobar el ciclo de vida del sistema: especificacion, arquitectura, desarrollo, operacion,
cambios.

v.  Responsable del Sistema

- Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de vida,
elaborando los procedimientos operativos necesarios.

- Definir la topologia y la gestion del Sistema de Informacién estableciendo los criterios de
usoy los servicios disponibles en el mismo.

- Detener el acceso a informacién o prestacién de servicio si tiene el conocimiento de que
estos presentan deficiencias graves de seguridad.

- Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

- Proporcionar asesoramiento para la determinacion de la Categoria del Sistema, en
colaboracion con el Responsable de la Seguridad, el Coordinador del SGSI y/o Comité de
Seguridad de la Informacién de la Informacién.

- Participarenlaelaboraciéneimplantacion de los planes de mejora de la seguridad y llegado
el caso en los planes de continuidad.

- Llevar a cabo, en su caso, las funciones del administrador de la seguridad del sistema:

= La gestidn, configuracién y actualizacién, en su caso, del hardware y
software en los que se basan los mecanismosy servicios de seguridad.
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= Lagestion de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacién de la
actividad desarrollada en el sistema y su correspondencia con lo
autorizado.

= Aprobar los cambios en la configuracién vigente del Sistema de
informacion.

= Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

= Asegurar que son aplicados los procedimientos aprobados para manejar
el Sistema de Informacioén.

= Supervisar las instalaciones de hardware y software, sus modificacionesy
mejoras para asegurar que la seguridad no estd comprometida y que en
todo momento se ajustan a las autorizaciones pertinentes.

= Monitorizar el estado de seguridad proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica.

= Informar al Responsable de Seguridad de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

= Colaborar en la investigacion y resolucién de incidentes de seguridad,
desde su deteccion hasta su resolucion.

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podra designar los
responsables de sistema delegados que considere necesarios, que tendran dependencia funcional
directa de aquély seran responsables en su dmbito de todas aquellas acciones que les delegue el
mismo. De igual modo, también podra delegar en otro/s funciones concretas de las
responsabilidades que se le atribuyen.

vi.  Responsable del Servicio

- Tiene la facultad de establecer los requisitos, en materia de seguridad, de los servicios
prestados.

- Describe los requisitos de Desarrollo.

- Vela por el cumplimiento de las metodologias de desarrollo, asi como de los requisitos
de seguridad del producto.

- Junto al Responsable de la Informacién, determinar los niveles de seguridad requeridos
en cada dimension .

- Establecer los requisitos del servicio en materia de seguridad.

- Junto al Responsable de la Informacion, aceptar el riesgo residual.

En los casos en los sistemas de informacion sometidos al ENS den soporte a un servicio prestado
a terceros, particularmente Administraciones Publicas, los requisitos de la informacién pueden
venir determinados por dichos terceros, precisamente en el marco del contrato de prestacién de
servicios que corresponda. En cualquier caso, a fin garantizar un marco de gobernanza estable
y claro, la organizacién designara internamente a un Responsable del Servicio para dichos
sistemas, cuyo papel consistira en validar tales requisitos y hacerlos llegar a las personas
correspondientes a fin de garantizar su cumplimiento.

vii.  Responsable de la Informacién
- Establece los requisitos, en materia de seguridad, de la informacién gestionada. Si esta
informacion incluye datos de caracter personal, ademaés deberdn tenerse en cuenta los
requisitos derivados de la legislacion sobre proteccion de datos.
- Determina los niveles de Seguridad de la Informacion.

En los casos en los sistemas de informaciéon sometidos al ENS den soporte a un servicio prestado a
terceros, particularmente Administraciones Publicas, los requisitos de la informacién pueden venir
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determinados por dichos terceros, precisamente en el marco del contrato de prestaciéon de
servicios que corresponda. En cualquier caso, a fin garantizar un marco de gobernanza estable y
claro, la organizacién designara internamente a un Responsable de la Informacién para dichos
sistemas, cuyo papel consistird en validar tales requisitos y hacerlos llegar a las personas
correspondientes a fin de garantizar su cumplimiento.

c. Procedimiento de designacion

El Coordinador del SGSI sera designado por la Direcciéon. El nombramiento se revisard cada 2 afos
o cuando el puesto quede vacante.

Losresponsables de la Informaciény el Servicio, en el caso de los sistemas sometidos a ENS, seran
designados por la Direccion, por el tiempo que se determine en cada caso.

El Responsable de Seguridad del Sistema sera nombrado por la direccidn a propuesta del Comité
de Seguridad, por el tiempo que se determine en cada caso.

8. Estructura de la documentacion

El Coordinador del SGSI es quien se responsabiliza del control de la documentacion del sistema, la
documentaciéon del mismo se divide en:

- Politica de Seguridad.
- Politicas y normas especificas.
- Procedimientos e instrucciones.

Para los sistemas de informaciéon designados como sometidos al ENS por la Direccidén, el
Responsable de la Seguridad correspondiente elaborard la documentacién de seguridad especifica
de tales sistemas, cumpliendo con los requisitos aplicables del ENS.

9. Datos de caracter personal

Trebide garantiza la proteccidn de los datos de caracter personal tratados en el desarrollo de sus
actividades, cumpliendo con lo establecido en el Reglamento (UE) 2016/679 (RGPD) y la Ley
Organica 3/2018 (LOPDGDD).

Se aplican medidas técnicasy organizativas adecuadas para garantizar un nivel de seguridad acorde
alriesgo, incluyendo:

Cifrado de datos personales.

Control de accesos basado en el principio de minimo privilegio.

Registro de actividades de tratamiento.

Evaluaciones de impacto cuando proceda.

Formacién especifica en proteccién de datos para el personal con acceso a informacién
personal.

e Procedimientos para el ejercicio de derechos por parte de los interesados.

El responsable de la proteccion de los datos personales es el Delegado de Proteccion de Datos
(DPO) de Trebide, quien vela por el cumplimiento de la normativa vigente, asesora a la organizacion
en materia de privacidad y actia como punto de contacto con la Agencia Espafiola de Proteccion
de Datos (AEPD)y con los interesados.
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10. Gestion de riesgos

El sistema de Seguridad y los productos y servicios se sustentan sobre un analisis de riesgos en el
gue se evallan las amenazas y riesgos a los que estd expuesto. El analisis se realiza:

- Anualmente.
- Cuando se produzcan cambios significativos en los productos y/o servicios
- Cuando ocurra unincidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de la Seguridad sera el encargado de que se realice el analisis de riesgos, asi como
de identificar carencias y debilidades y ponerlas en conocimiento del Comité de Seguridad de la
Informacion.

El Comité de Seguridad de la Informacion dinamizara la disponibilidad de recursos para atender a
las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

El proceso de gestion de riesgos comprendera las siguientes fases:

o Categorizacion de los sistemas.

o Analisis de riesgos.
El Comité de Seguridad de la Informacién procederd a la seleccion de medidas de
seguridad a aplicar que deberan de ser proporcionales a los riesgos y estar
justificadas.

11.Responsabilidades del personal

Todas las personas que se relacionen con el ciclo de vida del servicio cumpliran con las politicas,
normasy procedimientos establecidos.

Se realizaran sesiones de concienciacién periddicas.

Las personas con responsabilidad en el uso, operacién o administracién de productosy /o servicios
recibiran formacién para el manejo seguro de los sistemas en la medida en que la necesiten para
realizar su trabajo. La formacién serd obligatoria antes de asumir una responsabilidad, tanto si es
su primera asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

12.Terceras partes

Cuando se utilicen servicios de terceros o ceda informacién a terceros, se les hara participes de
esta Politica de Seguridad y de la Normativa de Seguridad que atafie a dichos servicios o
informacion.

Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resoluciéon de incidencias. Se garantizara que el personal
de terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo nivel
que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere
en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este informe por los
responsables de la informacion y los servicios afectados antes de seguir adelante.
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